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1.1. Rakendusala
1.1.1. Infoturbe poliitika kehtib kogu Tartu Kunstikoolis (edaspidi TK).
1.1.2. Infoturbe poliitika on eeskirjade kogum, mis suunab infovarade haldust ja kaitset

TK-s ning TK IT siisteemis.
1.1.3. Infoturbe poliitika hdlmab TK
1.1.3.1. personali;



1.1.3.2. Opilased;
1.1.3.3. infrastruktuuri;
1.1.3.4. andmeid ja dokumentatsiooni;
1.1.3.5. IT-riistvara;
1.1.3.6. tarkvara;
1.1.3.7. sidesiisteeme.
1.1.4. Infoturbe poliitika puudutab TK suhtlust ja seoseid jargmiste subjektidega:
1.1.4.1. partnerid, kliendid;
1.1.4.2. riigiasutused ja kolmandad isikud;
1.1.4.3. meedia ja avalikkus.
1.2. Infoturbepoliitika eesméirk ja pohimoétted
1.2.1. Infoturbe eesmirgiks on TK infosiisteemis toddeldava informatsiooni tervikluse,
kédideldavuse ja konfidentsiaalsuse tagamine.

1.2.2. Informatsiooni terviklus, kdideldavus ja konfidentsiaalsus tuleb tagada ulatuses, mis
voimaldab TK tdendolisemate ohtude realiseerumisel héireteta oma {ilesandeid téita.

1.2.3. Turvameetmed peavad olema majanduslikult digustatud ja proportsioonis voimaliku
kahjuga, mis voib tekkida meetmete puudulikkuse tottu ning nende héiriv toime TK
tegevusele ja tootajate todle peab olema voimalikult viike.

1.3.  Oiguslikud raamtingimused

1.3.1. TK 1dhtub infoturbe alases tegevuses pohiliselt
1.3.1.1. isikuandmete kaitse {ildméaarusest;
1.3.1.2. avaliku teabe seadusest;
1.3.1.3. tootervishoiu ja todohutuse seadusest;
1.3.1.4. tuleohutuse seadusest;

1.3.1.5. teistest infosilisteemidega seotud seadustest (nditeks riigisaladuse seadus,
arhiiviseadus, digitaalallkirja seadus, elektroonilise side seadus jne);

1.3.1.6. konkreetse infostisteemi valdkonna kohta kdivast seadusandlusest.
1.4. TK soltuvus IT kasutamisest

1.4.1. TK pdhiprotsesside toimimine ilma IT-ta on oluliselt raskendatud.
1.4.2. Enamuse TK tootajate esmaseks todvahendiks on arvuti.

2. INFOTURBE ORGANISATSIOON JA VASTUTUS
2.1. Juhtkond

2.1.1. Uldvastutus infoturbe tagamise eest on direktoril.
2.1.2. Infoturbe erandid kooskodlastatakse ning jédkriskid hinnatakse ja aktsepteeritakse
juhtkonna tasemel.
2.2. Infoturbe toorithm

2.2.1. Infoturbe tooriihma méadrab direktor.

2.2.2. Infoturbe tooriihma kohustused on:
2.2.2.1. infoturbe jérjepidev planeerimine ja korraldamine;
2.2.2.2. infoturbega seotud dokumentatsiooni koostamise ja menetlemise korraldamine;
2.2.2.3. infoturbe jérelevalve teostamine;



2.2.2.4. infoturbealase teadlikkuse tostmise korraldamine;
2.2.2.5. infoturbeintsidentide menetlemine;
2.2.2.6. juhtkonnale perioodiliste ja siindmustepdhiste aruannete esitamine.

2.3. Valdkondade juhid

2.3.1. Valdkondade juhtide kohustused on:

2.3.1.1. infovarade kdideldavuse, tervikluse ja konfidentsiaalsuse ning infovarade kaitset
reguleerivate digusaktide kehtestamine ja tditmise tagamine juhitavas iiksuses;

2.3.1.2. koigi vahetute alluvate teavitamine kehtivatest infoturbega seotud haldusaktidest;

2.3.1.3. koigi vahetute alluvate infosiisteemi kasutamise diguspérasuse ja infosiisteemi
toimimise digusparasuse jalgimine;

2.3.1.4. infoturbealastest probleemidest teatamine, vastavate ettepanekute tegemine ja
tagasiside andmine turbealaste haldusaktide toimimise kohta.

2.4. Tootajad

24.1. Koik TK tootajad vastutavad

2.4.1.1. oma téovaldkonnas infoturbe eesmérkide saavutamise ja kehtestatud kordade
tditmise eest;

2.4.1.2. koigi talle méératud kasutajatunnuste kasutamisel sooritatud tegude eest;
2.4.1.3. koigi tema kasutusse antud infostlisteemi komponentide sdilimise ning turbe eest.
3. INFORMATSIOONI TUNDLIKKUS JA RISKID
3.1. Informatsiooni tundlikkuse tasemed
3.1.1. TK-s kasutuselolev informatsioon jaguneb avalikuks informatsiooniks ning
asutusesiseseks kasutamiseks (edaspidi AK) moeldud informatsiooniks.
3.1.2. AK-ks moeldud informatsioon on informatsioon, mis sisaldab
3.1.2.1. eriliigilised isikuandmeid;
3.1.2.2. isikuandmeid;
3.1.2.3. seadusest tulenevad kaitsed.

3.2. Ulevaade asutuse informatsioonist

3.2.1. TK t66tleb informatsiooni, mis on vajalik:
3.2.1.1. seadustega ettendhtud tlilesannete tiditmiseks;
3.2.1.2. Oppetdo toetamiseks;
3.2.1.3. asutuse toimivuse tagamiseks.

3.2.2. TK-s toodeldakse informatsiooni digitaalsel kujul (informatsioon toodeldakse
andmekogudes, registrites, tabelites, digitaalsetes dokumentides, e-kirjades) ja
paberkandjatel (dokumendid).

3.2.3. Olulisemad andmekogud on:
3.2.3.1. G Suite
3.2.3.2. Riigitddtaja Iseteenindusportaal - RTIP
3.2.3.3. Eesti koolide haldamise infosiisteem - EKIS
3.2.3.4. Eesti Hariduse infosiisteem - EHIS
3.2.3.5. Oppeinfosiisteem - TAHVEL



3.2.3.6. Sisseastumise infosiisteem - SAIS
3.2.3.7. Raamatupidamine - SAP
3.2.3.8. Moodle
3.2.3.9. Koduleht
3.2.4. Andmekogude omadused ja kasutus on kirjeldatud andmekogude registris.

3.3. Isikuandmete tootlemistoimingute registreerimine

3.4.  Arvestust tuleb pidada isikuandmete to6tlemistoimingute {ile, mis sisaldab jargmisi

elemente:
3.4.1. vastutav todtleja;
34.2. tootlemise eesmark;
3.4.3. andmesubjektide kategooriad ja isikuandmete liigid;
3.4.4. andmete sdilitamise tdhtajad,
34.5. turvameetmete kirjeldus.

3.5. Riskihalduse strateegia

3.5.1. Kehtivate turvameetmete otstarbekust ja efektiivsust tuleb regulaarselt kontrollida.

3.5.2. Enne uue infotehnoloogilise lahenduse (riist- ja tarkvara) kasutuselevottu tuleb labi
viia analiiiis ja hinnata selle mdju terviksiisteemile.

3.6. Turvaintsidentide haldus

3.6.1. Turvaintsident on iga teenuse/protsessi mitteplaneeritud katkestus voi korvalekalle,
mis mdjutab teenuse/protsessi kdideldavust ja/voi terviklust ja/voi konfidentsiaalsust.

3.6.2. Turvaintsidendist teavitamine on iga to6taja kohustus.

3.6.3. Turvaintsidente tuleb kisitleda viisil, mis minimiseerib ja/vdi piirab

turvaintsidentidest tekkida voivaid kahjusid.

3.6.4. Turvaintsidendid tuleb dokumenteerida ja teostada nende jarelhindamist.
Jarelhindamine peab andma {ilevaate turvameetmete parandamise vajadustest.

4. RIIST-JA TARKVARA TURVE
4.1. Uldturve

4.1.1. Riist- ja tarkvara soetamise, paigaldamise, infosiisteemi liilitamise, konfigureerimise
ja haldamise eest vastutab IT spetsialist.

4.1.2. Paigaldatav riist- ja tarkvara peab iithilduma TK infosiisteemiga ning vastama
vahemalt TK-s kehtestatud riist- ja tarkvara standardile.

4.1.3. Riist- ja tarkvara konfiguratsioon peab olema kaitstud volitamatute muudatuste eest.

4.2.  Paisu reguleerimine

4.2.1. Juurdepidis infovaradele tuleb anda ainult to6alase vajaduse ja vastutuse alusel.

4.2.2. Iga infosiisteemi kasutajatunnus peab olema kasutajat iiheselt identifitseeriv ning iga
kasutajatunnuse omanik peab olema leitav.

4.2.3. Kasutada tuleb turvalisi paroole. Paroole tuleb regulaarselt vahetada.

4.2.4. Koigi arvutitega tohib saada t66d alustada alles pérast kasutajanime ja parooli
sisestamist.

4.2.5. Riist- ja tarkvara algparoolid peavad olema muudetud.



4.2.6. Serverite ja vorguseadmete administraatoritasemel padsudigust tagavad paroolid
tuleb deponeerida turvalises kohas.

4.2.7. Toosuhte 10ppedes tuleb kdik padsudigused viivitamatult tiithistada.
4.2.7.1. Vajadusel kooskolastatakse erandid vastavalt punktile 11
4.2.8. Padsudiguste vastavust tegelikele vajadustele tuleb regulaarselt kontrollida.

4.3. Kurivaratorje

4.3.1. Kurivaratdrje programmid peavad holmama kogu TK IT siisteemi.

4.3.2. Kurivaratdrje programmid peavad tootama reaalajas.

4.3.3. Viirusekirjeldusi tuleb igapédevaselt otstarbeka regulaarsusega uuendada.
4.3.4. Enne installeerimist ja kasutusele votmist tuleb kogu hangitud tarkvara iile

kontrollida kurivaratdrje programmiga.
4.4. Serverite turve
4.4.1. Serverid peavad asuma serveriruumis ja neid tohib kasutada ainult méératud
otstarbeks.

4.4.2. Avalikke teenuseid tagavad serverid peavad olema eraldatud sise- ja vélisvorgust
tulemtiiiriga.

4.4.3. Serverid peavad olema varustatud katkematu vooluallikaga, mis tagab elektritoite
vihemalt 15 minutiks.
4.5. Toojaamade turve
4.5.1. Toojaamades (va siilearvutid) ei tohi olla modemeid. Nende olemasolul peavad need
olema blokeeritud.

4.5.2. Kasutaja peab arvuti kasutamisel tagama, et korvalised isikud ei padseks ligi arvutis
olevatele andmetele.

4.5.3. Kaughaldustarkvaraga todjaama sisenemisel peab IT-personal eelnevalt kasutajat
teavitama.
4.6.  Siilearvutite turve
4.6.1. Stilearvutite kasutajad peavad olema teadlikud siisteemide ja andmete vaartusest
ning siilearvutite kasutamisega kaasnevatest ohtudest.

4.6.2. Siilearvuteid tuleb kaitsta varguse, kahjulike keskkonnamdjude, aku liigtithjenemise,
pealtvaatamise ja —kuulamise eest.

4.6.3. Stilearvutid peavad olema varustatud personaalse tulemiiiiriga ja kaitstud parooliga.

4.7. Tarkvara turve

4.7.1. Kasutada tohib ainult legaalset tarkvara ja legaalsel viisil.
4.7.2. Regulaarselt tuleb paigaldada turvalisust mdjutavad tarkvara paigad ja tdiendused.
4.7.3. Uue tarkvara arenduse koikides etappides (kaasa arvatud hankekutse koostamine,

tarnijate valimine, analiilis, disain, realisatsioon, testimine, iileandmine, andmete iilekanne
jne) tuleb arvestada infoturbe nduetega. Eelpoolmainitud etappide tulemid tuleb
dokumenteerida.

4.7.4. Uus tarkvara tuleb enne kédikuandmist testida ja kasutamiseks kinnitada juhtkonna
poolt.

4.7.5. Testimisteks ega ndidiskasutamiseks ei tohi kasutada konfidentsiaalseid andmeid.



4.8. Kaugtoo

4.8.1. Kaugtooarvuti tuleb kujundada selliselt, et ebaturvalises kasutuskeskkonnas oleks
voimalik selle turvaline kasutamine.

4.8.2. Kaugtdod tohib sooritada ainult turvalise side kaudu ja jargides TK-s kehtestatud
turvandudeid.

4.8.3. Kaugtooks kasutatavas arvutis peab reaalajas to6tama kurivaratdrje programm ja
tagatud peab olema viirusekirjelduste igapdevane uuendamine.

4.8.4. Kaugtdoks kasutatav arvuti peab olema varustatud tulemiiiiriga.

4.8.5. Kaugtdoks kasutatava arvuti kasutamisel peab kasutaja tagama, et korvalised isikud

ei padseks ligi arvutis olevatele andmetele.
4.8.6. Kaugtoo korral peab olema tagatud andmete varundamine.

4.9. Logimine

4.9.1. Logid peavad vdimaldama tuvastada lubatavaid ja lubamatuid ressursside poole
pOordumisi vo1 podrduskatseid (sh siisteemiadministraatorite), nende tipset aega ja
lahtekohta.

4.9.2. Logid peavad olema kaitstud kustutuse, muutmise, voltsimise vi limberjdrjestamise
eest.

4.9.3. Logide revisjoni tuleb sooritada pisteliselt ning vastavate turvaintsidentide korral,

kuid mitte harvem kui kord kuus.

4.10. Muudatuste (konfiguratsiooni) haldus

4.10.1. Riist- voi tarkvara muudatused ei tohi ohustada iildist turvalisust.

4.10.2. Iga riist- voi tarkvara muudatuse korral tuleb eelnevalt uurida muudatuse mdju
terviksiisteemi turvalisusele.

4.10.3. Iga uus riist- ja tarkvara tuleb enne kasutuselevdttu testida.

4.10.4. K61k muudatused ja sinna juurde kuuluvad valikukriteeriumid tuleb talletada.

4.10.5. Koikidest kasutajaid puudutavatest muudatustest tuleb kasutajaid informeerida.

4.11. IT vahendite hooldus ja remont

4.11.1. IT seadmete hoolduse ja remondi teostab vOi organiseerib IT spetsialist.

4.11.2. Enne IT seadmete utiliseerimist voi renditud riistvara tagastamist tuleb seadmest
eelnevalt eemaldada fiiiisilised andmekandjad v3i andmed andmekandjalt kustutada viisil,
mis vélistaks informatsiooni taaskasutamise.

4.12. Kiriipteerimine

4.12.1. Minimaalne lubatav votme pikkus siimmeetrilise kriiptosiisteemi kasutamisel on 128
bitti. Minimaalne lubatav votme pikkus asiimmeetrilise kriiptosiisteemi kasutamisel on 1024
bitti.

4.12.2. Vilisvorgust sisevorku poodrdumisel ja tundlike andmete edastamisel tildkasutatavas
vorgus on lubatud vaid turvatud sidesessioonid: VPN, SSL/HTTPS, kriipteerimine.

4.12.3. Konfidentsiaalsed andmed seadmetel, millega to6tatakse véljaspool TK ruume,

peavad olema kriipteeritud.

4.12.4. Kasutada ei tohi rakendusi, mis saadavad parooli iile avaliku vorgu kriipteerimata
kujul.



5.  VORGU TURVE

5.1. Infrastruktuur

5.1.1. Vark peab olema jagatud vajaduse jirgi viaiksemateks alamvdorkudeks ning peab
olema sobiva fiilisilise ja loogilise {ilesehitusega.

5.1.2. Arvutitega sisevorku pddsemine peab olema asutuse kontrolli all.

5.1.3. Avaliku vorgu kaudu tohib sisevorgu ressursside poole podrdumiseks kasutada ainult
kriipteeritud iithendust.

5.1.4. Tehases konfigureeritud standardsed turvaseadistused tuleb dra muuta.

5.1.5. TK sise- ja vélisvorgu toimivuseks olulisemad vorguseadmed tuleb varustada
katkematu vooluallikaga.

5.1.6. Kogu IT-kaabeldus peab olema tdhistatud ja dokumenteeritud ning paiknema
varjatult.

5.1.7. Kiilaliste vork peab olema TK sisevorgust eraldiseisev ja Wifi puhul parooliga
kaitstud.

5.1.8. Regulaarselt tuleb jélgida vorguiihenduse koormust ja liiklust.

5.2. Tulemiiiir

5.2.1. Kogu sisevorgu ja vilisvorgu vaheline liiklus peab kdima 14bi tulemditiri.

5.2.2. Tulemiiiiris tuleb rakendada pdhimdtet, mille kohaselt valisvorgust sisevorgu suunas
ja sisevorgust vélisvorgu suunas on avatud voimalikult vihe porte ning ainult need, mis on
vajalikud tooalaste lilesannete tditmiseks ja ainult need, mis ei ohusta IT siisteemide
turvalisust.

5.2.3. Tulemiiiir peab tditma jargmisi pohilisi turvaeesmérke:

5.2.3.1. sisemise vorgu kaitse ebausaldusviirsest vorgust tulevate volitamata
juurdepaisukatsete vastu;

5.2.3.2. vilisvdrgu informatsiooni kéttesaadavus kaitstavas sisevorgus;
5.2.3.3. kaitse voimalike tarkvara turvaaukude vastu;
5.2.3.4. kaitse mittesoovitud andmeliikumise vastu.
524. Koik olulisemad muudatused tulemiitiri konfiguratsioonis tuleb kirjalikult
dokumenteerida.

5.3. Internet

5.3.1. Internetiteenuste kasutamine on vdimaldatud koigist TK sisevorgus olevatest
arvutitest.

5.3.2. Interneti kasutamine TK-s on ette ndhtud todalaseks kasutamiseks.

53.3. Infoturbe huvides vdidakse sisevorgu arvutitest internetiteenuste poole pddrdumisi

jélgida ja/voi piirata.
54. E-kiri

54.1. Saadetud kirjad peavad sisaldama saatja parisnime.
5.4.2. Sisenevad ja viljuvad kirjad tuleb allutada kurivaratorje ja rimpsposti kontrollile.
54.3. Meiliklient tuleb konfigureerida nii, et kirja manusfaile ei kéivitataks kogemata,

kéivitus peab ndudma kinnitust.
5.4.4. Aktiivsisuga failide edastamine e-posti teel peab olema takistatud.



6. TEGEVUSE KATKEMATUS

6.1. Varundamine

6.1.1. Turvakoopiaid tuleb teha koigist TK jaoks olulistest infoslisteemi serverites
paiknevatest andmetest ja siisteemidest.

6.1.2. Tookohaarvutis olevatest andmetest turvakoopiate tegemise eest vastutab arvuti
kasutaja.

6.1.3. Turvakoopiad tuleb teha erinevatele meediatele ja/voi kettamassiividele.

6.1.4. Turvakoopiad peavad olema varundatavatest andmetest erinevates fiilisilistes
asukohtades.

6.1.5. Varundada tuleb varundusplaanides kokkulepitud perioodide seise.

6.2. Turvakoopiate siilitamine

6.2.1. Turvakoopia séilitamisel tuleb jargida andmekandja tootja poolt kehtestatud ndudeid.

6.2.2. Turvakoopiaid tuleb sdilitada viisil, mis vélistab nende riknemise voi kao
infosiisteemiviéliste tegurite mojul samaaegselt infosilisteemi serveritega.

6.2.3. Turvakoopiatele on juurdepdds ainult direktori poolt méaratud isikutel.

6.3. Tegevuse katkematuse plaanid

6.3.1. Andmeid peab olema voimalik taastada vastavalt varundusplaanides kirjeldatule.
6.3.2. Turvakoopiate taaste usaldatavust tuleb regulaarselt testida vastavalt varundusplaanis
ettendhtud korrale.

6.4. Riistvara

6.4.1. Vajadusel asendatakse rikkis riistvarakomponent ajutiselt komponendiga teisest,
vahem oluliste funktsioonidega siisteemist.

6.5. Sideliinid

6.5.1. Varuliinidena tuleb kasutada t66voime sdilitanud liine.

6.6. Toide
6.6.1. Varugeneraatorite voi - toiteliinide soetamine pole majanduslikult otstarbekas.
6.6.2. Oluliste seadmete ja slisteemide toide varundatakse akude voi puhverallikatega.

6.7. Tooruumid
6.7.1. Varu-t66ruumid puuduvad.
7. INFOVAHETUSE TURVE
7.1.  Uldturve
7.1.1. AK tunnistatud andmete edastamisel peab olema vilistatud andmete tervikluse ja

konfidentsiaalsuse kadu.

7.1.2. Isikuandmete ja eriliigiliste isikuandmete edastamine kolmandatele isikutele peab
toimuma vastavalt avaliku teabe seadusele, isikuandmete kaitse tildméiiruse (IKUM) ja
muudes seadustes sdtestatud tingimustele.

7.1.3. Isikuandmete ja eriliigiliste isikuandmete edastamise korral tuleb tagada info
andmete edastamise kohta: millal, kellele, mis diguslikul alusel ja milliseid isikuandmeid
edastati. Samuti tuleb tagada selliste andmete muutusteta sdilimine.



7.2. Suuline suhtlus

7.2.1. AK tunnistatud informatsiooni edastamine telefoni teel on keelatud.
7.2.2. AK tunnistatud informatsiooni késitlemisel tuleb vilistada volitamata isikute
pealtkuulamise véimalus.
7.3. E-kiri
7.3.1. AK tunnistatud informatsiooni tohib e-kirja teel edastada ainult kriipteeritult.
7.4. Kiirsuhtlustarkvara

7.4.1. Elektrooniline kiirsuhtlus toimub Skype’i tarkvaraplatvormil.
7.4.2. Kiirsuhtlustarkvara abil on failide vahetamine keelatud.
7.5. Infovahetus viliste andmekandjate (nt CD-ROM, mélupulk jne) abil
7.5.1. Viliste andmekandjate saatmisel voi transportimisel peab olema tagatud andmete
kéideldavus, terviklus ja vajadusel konfidentsiaalsus.

7.5.2. Andmete lileandmiseks kasutataval vélisel andmekandjal ei tohi olla mingeid muid
materjale ega peitandmeid.

7.5.3. AK tunnistatud informatsioon tuleb andmevahetuse jaoks kriipteerida. Peale
andmevahetuse teostamist tuleb informatsioon andmekandjalt turvaliselt kustutada voi
andmekandja fiiiisiliselt hdvitada.

7.5.4. Saadud andmekandjatele tuleb teha viirusekontroll.
8. IT-TEENUSTE VALJASTTELLIMINE

8.1. Kolmandad osapooled ja viiljasttellimine

8.1.1. Viljasttellimine ei tohi halvendada TK infoturbe olukorda.

8.1.2. Viliseid lepingupartnereid tohib lubada t6id teostama peale lepingute allakirjutamist,
kus on sétestatud t6ovatja kohustused, digused ja vastutus.

8.1.3. Leping peab sisaldama iiheselt mdistetavaid ja mdddetavaid teenuste kirjeldusi.

8.1.4. Koik kokkulepped peavad olema kirjalikult fikseeritud.

8.1.5. Lepingu 16ppemine peab olema tapselt reguleeritud. Lepingu I6ppemisel peab olema

viimase to0pédeva 10puks tagatud kdigi kolmanda osapoole valduses olevate paddsuvahendite
tagastamine ning padsudiguste tithistamine.

9. FUUSILINE TURVE
9.1. Uksed ja aknad

9.1.1. Hoonete sissepddsud peavad olema viljaspool dppetdd aega lukustatud.
9.1.2. Kui té6ruumides kedagi ei ole, peavad to6ruumide uksed olema lukustatud ja aknad
turvaliselt suletud.

9.2.  Sissepiis ruumidesse

9.2.1. Sissepédds ruumidesse tuleb tagada vastavalt todalase vajaduse ja vastutuse alusel.

9.2.2. Vilistatud peab olema uste ja akende kaudu volitamata sissepédés hoonetesse ja
ruumidesse. Rakendada tuleb sissepddsupiiranguid ja sissemurdmisvastaseid kaitsesiisteeme.

9.2.3. Tagantjdrgi peab olema voimalik kindlaks teha kelle poolt, millal ja milliseid uksi on
avatud.



9.3.

Paisuvahendite haldus

9.3.1. Paisuvahendeid tuleb hoida viisil, mis vilistaksid nende volitamata kasutamise,
kadumise voi varguse.
9.3.2. Péadsuvahendite jagamise iile tuleb pidada dokumenteeritud arvestust.
9.3.3. Kaartide ja koodide kasutajad peavad olema identifitseeritavad.
9.3.4. Uldvati viljastatakse tddtajale ainult erandjuhul ja selle viljastamine peab olema
juhtkonna poolt heaks kiidetud.
9.3.5. Olemas peavad olema hoonete kdikide uste tagavaravotmed. Tagavaravotmeid tuleb
hoida viisil, mis vélistaks nende volitamata kasutamise.
9.3.6. Tootajaga toosuhte 10petamisel tuleb tagada koikide tema valduses olevate
padsuvahendite tagastamine ja/vdi tiihistamine.
9.3.7. Vastutab administraator.
9.4. Valve
94.1. Valvesignalisatsiooni andurid ja -siisteem peavad olema paigaldatud selliselt, mis
aitaks kaasa volitamata sissepddsu kiirele avastamisele.
9.4.2. Ruumid peavad olema vastavalt otstarbele jagatud valvetsoonideks.
9.4.3. Valvetsoonist viimasena lahkuv todtaja peab aktiviseerima valve.
9.4.4. Valvesignalisatsiooni siisteemi tuleb regulaarselt kontrollida, samuti kontrollida
alarmi korral.
94.5. Turvaalarm peab olema suunatud turvafirmasse.
9.5. Tuleohutus
9.5.1. Ruumid peavad olema varustatud tuletorjesignalisatsioonianduritega, mis peavad
olema paigaldatud vastavalt tuletorje eeskirjadele ja valmistaja nduetele.
9.5.2. Tulekustutite arv, paigutus ja kontrollimine peavad vastama tuletorje eeskirjadele.
9.5.3. Arvutitega varustatud ruumide ja kilbiruumide kustutid peavad olema vastava
seadme kustutamiseks ettendhtud nduetekohased gaas- voi pulberkustutid.
9.5.4. Tuletdrjealarm tuleb automaatselt edastada hiirekeskusesse.
9.5.5. Personali tuleb instrueerida tuleohutusest ja kasutama esmaseid
tulekustutusvahendeid.
9.6. Eriruumide turve
9.6.1. Eriruumide asukoha valikul tuleb tagada nende ruumide spetsiifikast tulenevad
turvanduded.
9.6.2. Eriruumid peavad olema varustatud valve- ja tuletdrjesignalisatsiooniga ning
sobivate tulekustutusvahenditega.
9.6.3. Kui eriruumis kedagi ei ole, peab uks olema lukustatud ja valve aktiveeritud.
9.6.4. Eriruume ei tohi mirgistada iildarusaadavalt ega kanda viitadele vdi majajuhti.
9.6.5. Eriruumides tohivad volitamata isikud viibida ainult koos volitatud saatjaga.
9.6.6. Eriruumides peab olema tagatud dhutemperatuuri reguleerimine.
9.7. Tookohtade turve

9.7.1. Kdigil tookohtadel tuleb AK-ks mdeldud andmete suhtes jirgida tiihja laua printsiipi,

st. enne ruumist lahkumist korvaldada laualt jm néhtavatest kohtadest kdik vastavaid
andmeid sisaldavad dokumendid ja andmekandjad.



9.7.2. AK-ks moeldud dokumente, neid andmeid sisaldavaid andmekandjaid ning
viikesemdodtmelisi vadrtuslikke fiitisilisi varasid tuleb hoida lukustatud kapis, sahtlis voi
seifis.

9.7.3. Tookohast ajutiselt lahkudes tuleb arvuti lukustada ja pikemaks ajaks lahkudes tuleb
arvutist vilja logida.
9.8. Andmekandjate turve

9.8.1. Paberdokumentide, elektrooniliste dokumentide ja elektrooniliste andmekandjate
kattesaadavus tuleb tagada ainult volitatud tootajatele. Vajadusel varustada ruumid
valvesignalisatsiooniga, turvakapiga voi seifiga.

9.8.2. Eriliigilised isikuandmeid sisaldavaid dokumente tohib andmekandjatel hoida
kriipteerimata kujul ainult seifis, lukustatavas turvakapis voi eriruumis.

9.8.3. Andmekandjad tuleb mérgistada nii, et oleks teada, millega on tegu, kuid mis ei viita
andmete tundlikkusele.

9.8.4. Andmekandjaid tuleb séilitada selliselt, et oleks tagatud andmekandjatel olevate
andmete sdilimine.

9.8.5. Arhiveerimisele kuuluvaid andmeid sisaldavad andmekandjad tuleb arhiveerida,
arhiveerimistéhtaja méodumisel aga havitada.

9.8.6. Arhiveeritud andmekandjaid tuleb siilitada vastavalt seadusandlusele ja asjaajamis-
korrale.

9.8.7. Andmekandjad, mis sisaldavad AK-ks tunnistatud informatsiooni, tuleb hévitada
viisil, mis vilistaks informatsiooni taasesitamise.

9.9. Mobiilse aparatuuri turve

9.9.1. Mobiiltelefonide ja siilearvutite turbe eest vastutavad nende valdajad.

9.9.2. Turvariskide maandamiseks nt voimaliku infolekke korral siilearvuti sattumisel
korvaliste isikute valdusse, peab konfidentsiaalse sisuga tooalane informatsioon siilearvutis
olema kriipteeritud.

9.10. Muu aparatuuri turve
9.10.1. Mittemobiilset aparatuuri tohib TK hoonetest vélja viia ainult IT spetsialisti loal.
9.10.2. Niitustel, messidel ja teistes inimeste massilise kogunemise kohtades tuleb kasutada

vahendeid aparatuuri turvaliseks kinnitamiseks aluse voi kandja kiilge.
9.11. Hoolde- ja remonditood

9.11.1. Hoolde- ja remonditddde kéigus tuleb jargida andmeturbe ndudeid.

9.11.2. Hoolde- ja remondipersonalile tohib avada to6deks ainult minimaalselt vajalik arv
ruume ning véltida tuleb nende juurdepdisu andmetele.

9.11.3. Eriruumidesse tohib hoolde- ja remondipersonali lubada ainult koos volitatud

saatjaga.
9.12. Puhastusteenistujad

9.12.1. Puhastusteenistujatele tohib anda ligipddsu ainult koristustoodeks vajalikele
ruumidele ja ainult vajalikel aegadel.

9.12.2. Padsuvahendeid tohib véljastada puhastusteenindajatele ainult allkirja vastu ja ajalise
pliranguga.

9.12.3. Puhastusteenistujaid tuleb informeerida I'T-ga ja dokumentidega timberkadimise
eeskirjadest.



9.12.4. Eriruumidesse tohib puhastusteenistujaid lubada ainult koos volitatud saatjaga.
9.13. Kolimine

1.1.1. Kolimise ajal peab olema tagatud infosiisteemide ja andmekandjate nduetekohane
turvataseme sdilimine.

10. PERSONALI TURVE

10.1. Toole votmine ja toolt vabastamine

10.1.1. Enne to6taja todle votmist tuleb kontrollida voimaluste piires iga kandidaadi tausta
turvariski aspektist 1dhtuvalt.
10.1.2. Kandidaadid tuleb valida vakantsete tookohtade ametijuhendite alusel.

10.1.3. Ametijuhendisse tuleb liilitada asjakohased turvanduded, sh tdhtajatu
konfidentsiaalsuskohustus ja kehtiva infoturbe dokumentatsiooni jargimise kohustus.

10.1.4. Uue tootaja todlevotul tuleb todtajale tutvustada infoturvet reguleerivaid kordasid,
kehtivaid eeskirju ja tegevusjuhiseid ning vajadusel 14bi viia esmane infosiisteemi
kasutamise koolitus.

10.1.5. Uue to0taja sissejuhatava instrueerimise tooiilesannetest tulenevate kohustuste ja
vastutuse osas peab ldbi viima vdi organiseerima struktuuriiiksuse juht.

10.1.6. Tootajaid tuleb teavitada, et nende tegevust infoslisteemis voidakse jélgida.

10.1.7. Tootajaga toosuhte 1opetamisel tuleb tagada viimase todpdeva 10puks kdikide tema

valduses olevate varade ja padsuvahendite tagastamine ning padsudiguste tithistamine.

10.2. Turvateadlikkus ja —koolitus

10.2.1. Vajaliku turvateadlikkuse taseme saavutamiseks tuleb vilja to6tada tohus
turvateadlikkuse programm ning lébi viia vastavasisulisi koolitusi.

10.2.2. Igal tootajal on digus saada teenistuseks vajalikku eri-, kutse- ja ametialast koolitust.

10.2.3. Igale tootajale peab olema tagatud tema todiilesannetest lahtuv infoturbealane
koolitus.

10.2.4. IT spetsialist peab pakkuma té6tajale esmast abi infotehnoloogiaga seotud kiisimuste
korral.

11. ERANDITE KOOSKOLASTAMINE

11.1.1. Turvajuhenditest kdrvalekaldumine iildjuhul lubatud ei ole. Kui on vajalik monest
turvajuhendist korvalekaldumine, tuleb see igakordselt juhtkonna litkme poolt
kooskolastada. Ilma koosk®olastuseta ei tohi turvajuhendist kdrvale kalduda.

11.1.2. Enne kooskolastust tuleb erandolukorda ja riske pdhjalikult hinnata. Kui riski
hinnatakse talutavaks, tohib erandi kooskolastada, seejuures peab kooskolastus olema
ajaliselt piiratud.

11.1.3. Erandid ja nende kooskdlastamised peavad olema dokumenteeritud.

12. SANKTSIOONID

12.1.1. Kasutajatelt, kes antud reeglistiku rikkumisega kahjustavad TK vara voi tekitavad
TK-le lisakulutusi, voib TK nouda tekitatud kahju hiivitamist. Kokkuleppe
mittesaavutamisel toimub kahju hiivituse sissendudmine seadusega sdtestatud korras.

12.1.2. Antud reeglistiku rikkumisel on TK juhtkonnal digus rikkujat karistada
distsiplinaarkorras.

12.1.3. Turvanduete rikkumisel kohaldatakse stitidlasele karistusi vastavalt kehtivale
seadusandlusele.



13. INFOTURBEPOLIITIKA MUUDATUSED

13.1.1. Infoturbepoliitika vaadatakse juhtkonna poolt iile vihemalt kord aastas.
13.1.2. Infoturbepoliitikat muudetakse, kui
13.1.2.1.seda nduavad turvaseire tulemused;
13.1.2.2. oluliste tehniliste, organisatsiooniliste, diguslike vm sisemiste vdi véliste muudatuste
korral selgub muudatuste vajadus.

14. MOISTED

14.1.1. Eriruum — arhiivi-, serveri- , side- ja elektrikilbiruum.

14.1.2. Infosiisteem — andmeid tootlev, salvestav voi edastav tehniline siisteem koos tema
normaalseks talituseks vajalike vahendite, ressursside ja protsessidega.

14.1.3. Infoturve — turvameetmete loomise, valimise ja rakendamise protsesside kogum;

14.1.4. Infovara — informatsioon, andmed ja nende t66tlemiseks vajalikud
infotehnoloogilised rakendused ning tehnilised vahendid.

14.1.5. Juurdepiis - Juurdepéisu all mdistetakse informatsiooni voi andmete kasutamise
vOimaldamist.

14.1.6. Kasutaja — isik, kellele on véljastatud TK infosiisteemi kasutajatunnus.

14.1.7. Konfidentsiaalsus — andmete konfidentsiaalsus on andmete kéttesaadavus ainult

selleks volitatud isikule vOi tehnilisele vahendile.

14.1.8. Kéideldavus — andmete kdideldavus on eelnevalt kokku lepitud vajaliku ja ndutaval
tooajal kasutamiskdlblike andmete digeaegne ja holbus kittesaadavus (st vajaliku ja
noutaval ajahetkel ja vajaliku ning ndutava aja jooksul) selleks volitatud isikule voi
tehnilisele vahendile.

14.1.9. Logi — info to6tluskdigu taastamist ja kontrolli voimaldavad andmed.

14.1.10.  Oht — siisteemi v0i organsatsiooni kahjustada vdiva soovimatu intsidendi
potentsiaalne pShjus.

14.1.11.  Padsuvahend — voti, sissepddsukaart, uksekood vai valvekood.

14.1.12.  Terviklus — andmete digsuse, tdielikkuse ja ajakohasuse tagatus ning paritolu
autentsus ja volitamatute muutuste puudumine.

14.1.13.  Tulemiiiir — tark- ja riistvara tehnilistest komponentidest koosnev siisteem
arvutivorkude turvaliseks ihendamiseks.

14.1.14.  Turvaintsident - iga teenuse/protsessi mitteplaneeritud katkestus voi kdrvalekalle,
mis mojutab teenuse/protsessi kdideldavust ja/voi terviklust ja/voi konfidentsiaalsust.

14.1.15.  Viirus - arvutiprogramm, mis on kirjutatud spetsiaalselt selleks, et arvutit ilma selle
kasutaja teadmata kahjustada voi kuritarvitada.

15. KAESOLEVA DOKUMENDI STAATUS
15.1.1. Kinnitatud 03.07.2019 seisuga.
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